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Autohébergement :
Fausse bonne idée ?
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Auto-hebergement :
e «vral» : serveur ala maison
e « faux » : serveuren DC
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Définition

Auto-hebergement :
e «vral» : serveur ala maison
e « faux » : serveuren DC

e [OT

e Infogerance

e « Cloud »




Internet of Fhirgs Shit (1/)

e Au moins whatmille bouzillions de produits chaque jour
o Frigo, montre, ours en peluche, sex toys...
e Sécurité proche de 0
o Mise-a-jour inexistante
o Wifl ouvert
o Mot de passe par défaut
e Vie privée : « what’s it this ? »
o La cameéra du dildo

e Pas de controle de la part de I'utilisateur

o Porte de garage verrouillée a distance
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Internet of Fhirgs Shit (2/)

Internet « c’est complique © »
e Topologie réseau final inconnue
e [P dynamique
o Demie-IP
o NAT
o Hair pinning NAT
e Port bloque

e Nom de domaine
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Internet of Fhirgs Shit (3/)

Le marketing « c’est simple et pas cher © »
o « plug & forget »
e « dumb proof »

o « cheap »

' w & »
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Internet of Fhirgs Shit (4/)

La sécurité « c’est complique © »
e TLS
e Firewall
o Concurrent Ennemi dans le réseau
e Mises-a-jour
e Logistique

o Flash unitaire
o Impression manuels
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« Faux » auto-hébergement (1/)

e YunoHost, Cozy Cloud, NextCloud...

e Généralement, compétences minimales en admin sys
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« Faux » auto-hébergement (1/)

e YunoHost, Cozy Cloud, NextCloud...
e Généralement, compétences minimales en admin sys
e Toujours le probleme de la securité
o Bonnes pratiques peu/pas connues
m compliquees
m chilantes
m énervantes

o surtout sur le long terme

m “Security 1s a process, not a product” — Bruce Schneier
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« Faux » auto-hébergement (1/)

e YunoHost, Cozy Cloud, NextCloud...
e Généralement, compétences minimales en admin sys
e Toujours le probleme de la securité
o Bonnes pratiques peu/pas connues
m compliquees
m chilantes
m énervantes
o surtout sur le long terme

m “Security 1s a process, not a product” — Bruce Schneier

e Tres « solution-centrique »

12 /25



ﬁ Lukas Martini

| just went around and did some basic nmap-ing on the most popular Mastodon
instances, and there's some seriously sketchy stuff in there. Publicly reachable
Postgres servers, tons of open internal HTTP ports, SSH with password login,

multiple Mastodon instances that seem to be running on mail server VMs, ...

| guess if you're just running a single-user instance for yourself, sure, but those
are all 2000+ user instances.
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« \Irai » auto-hébergement (1/)

e La Brique Internet
e Mémes problemes que les deux modes précedents
e Problemes specifiques

o Backup

o Durée de vie carte SD
o ...
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« \Irai » auto-hébergement (2/)

e Ca fonctionne aujourd’hui

o petite série
o accompagnement utilisateur
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« \Irai » auto-hébergement (2/)

e Ca fonctionne aujourd’hui

o petite série
o accompagnement utilisateur

o quasi-certitude de finir IoS
o non-sécurite = MIRAI 2.0 incoming
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Solution: ¥ ?(1/)

C ollectifs

H eébergeurs
A utonomes

T ransparents
O uverts

N eutres

S olidaires
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Solution: ¥ ?(2/)

Les vrais problemes

e Manque de competences
e Manque de disponibilité
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Solution: ¥ ?(2/)

Les vrais problemes

e Manque de competences
e Manque de disponibilité

Les CHATONS

e Des admins sys competents
e Des admins sys disponibles
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Solution: ¥ ?(2/)

Les vrais problemes

e Manque de competences
e Manque de disponibilité

Les CHATONS

e Des admins sys competents
e Des admins sys disponibles

Bonus : formation/accompagnement des utilisateurs
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Questions ?
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